TERMO DE USO E POLITICA DE PRIVACIDADE

1. Quais informacbes estdo presentes no Termo de Uso e na Politica de
Privacidade?

Neste Termo de Uso, serdo apresentadas informacdes sobre: o funcionamento do
servico gov.br e as regras aplicaveis ao seu uso; o arcabouco legal relacionado a
prestacdo do servico; as responsabilidades do usuario ao utilizar o servico; as
responsabilidades da administracao publica ao prover o servico; informacdes para
contato, caso exista alguma davida; os direitos autorais e a propriedade intelectual;
e o foro responsavel por eventuais reclamacdes caso se entenda que as clausulas
deste Termo de Uso tenham sido violadas.

Nesta Politica de Privacidade, serdo apresentadas informacdes sobre: qual o
tratamento dos dados pessoais realizados, de forma automatizada ou néo, e a sua
finalidade; os dados pessoais dos cidaddos que sdo necessarios para a prestacéo
do servico; a forma como eles séo coletados; se ha o compartiihamento de dados
com terceiros; e quais medidas de seguranca sdo implementadas para proteger os
dados dos cidad&os.

2. Ciénciado Termo de Uso e da Politica de Privacidade

Ao utilizar o servico gov.br o cidadéo confirma que leu e compreendeu as regras do
Termo de Uso e da Politica de Privacidade e concordou em ficar vinculado a eles.

3. Definicdes

Para melhor compreenséo deste documento, neste Termo de Uso e Politica de
Privacidade, consideram-se:

Acesso.gov.br (Login Unico): plataforma de autenticagdo do governo que
fornece a identificacéo de cada cidaddo que deseja acessar os servicos digitais do
governo por meio de uma conta Unica.

Agente publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneracado, por eleicdo, nomeacao, designacéo, contratagdo ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou funcdo nos 6rgéos e
entidades da Administragcao Publica, direta e indireta.

Agentes de Estado: inclui 6rgéos e entidades da Administracéo publica além
dos seus agentes publicos. Agentes de tratamento: o controlador e o operador.

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da administracéo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral
de Protecdo de Dados -LGPD em todo o territério nacional.

Cadastro Base do Cidaddo - informacdo de referéncia, integra e precisa,
centralizada ou descentralizada, oriunda de uma ou mais fontes, sobre elementos
fundamentais para a prestacéo de servigcos e para a gestdo de politicas publicas,
tais como pessoas, empresas, veiculos, licencas e locais.

Cdédigos maliciosos: qualquer programa de computador, ou parte de um
programa, construido com a intencdo de provocar danos, obter informacfes néo
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.



Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Dado pessoal: informacé@o relacionada a pessoa natural identificada ou
identificavel.

Identificacdo Civil Nacional (ICN): identificacdo que possui como objetivo
identificar o brasileiro em suas relacdes com a sociedade e com os 6rgdos e
entidades governamentais e privados.

Internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes.

Lei Geral de Protecdo de Dados (LGPD): Lei Federal n. 13.709, de 14 de agosto
de 2018, que dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

Sitios e aplicativos: sitios e aplicativos por meio dos quais o0 usuario acessa 0s
servicos e contetdos disponibilizados no gov.br.

Terceiro: pessoa ou entidade que nédo participa diretamente em um contrato,
em um ato juridico ou em um negécio, ou que, para além das partes envolvidas,
pode ter interesse num processo juridico.

Cidadao (titular na LGPD): pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento.

Tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcéo, classificacao, utilizacéo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagcdo, avaliagdo ou controle da informacdo, modificagdo, comunicacéo,
transferéncia, difusdo ou extragao.

Uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

Cidadaos (ou "Cidadao", quando individualmente considerado): todas as
pessoas naturais que utilizarem o servigo disponibilizado pelo gov.br.

Validacao biografica - confirmacéo da identidade da pessoa natural mediante
comparacao de fatos da sua vida, tais como nome civil ou social, data de
nascimento, filiagdo, naturalidade, nacionalidade, sexo, estado civil, grupo familiar,
endereco e vinculos profissionais, com o objetivo de identifica-la unicamente com
médio grau de seguranca.



Validacdo biométrica - confirmacao da identidade da pessoa natural mediante
aplicacdo de método de comparacao estatistico de medicdo biolégica das
caracteristicas fisicas de um individuo com objetivo de identifica-lo unicamente com
alto grau de seguranca,

Violacao de dados pessoais: é uma violacdo de seguranca que provoque, de
modo acidental ou ilicito, a destruicéo, a perda, a altera¢éo, a divulgacéo ou o0 acesso
nado autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento.

O que é gov.br?

O gov.br é a identificacdo digital do cidaddo. Ao utilizar, tem-se acesso a carteira
digital que armazena de forma centralizada e organizada os documentos do cidad&o.
Dessa forma, ao invés de ter que possuir os documentos fisicos, o cidadédo podera
ter acesso a seus documentos em formato digital.

Além disso, existe o aplicativo gov.br que é integrado com o servico
acesso.gov.br, que é um autenticador Unico de governo, ou seja, com uma Unica
senha, o cidadao podera se identificar a todos os servigcos publicos que utilizam o
acesso.gov.br de forma simplificada.

Para fornecer maior seguranca na identificacdo, o aplicativo gov.br também
permite que se realize a identificacdo por biometria facial. O aplicativo captura uma
foto do cidadéo pela camera do dispositivo no qual ele esté instalado e compara na
base ICN do Tribunal Superior Eleitoral, com um elevado grau de confianca, a
imagem capturada com a imagem armazenada digitalmente (se o CPF procurado
ndo constar na base da ICN, o aplicativo realizara a consulta na base da Secretaria
Nacional de Transito - Senatran). Caso elas sejam semelhantes, o cidadao
comprova sua identidade de forma rapida e segura. A validacao biométrica do
aplicativo gov.br também pode ser usada pelo cidadao para criar uma conta no
servico acesso.gov.br, para recuperar a sua conta (caso ele tenha esquecido a
senha), e qualificar a conta (obtencdo do selo de confianga para a sua conta). Além
disso, o aplicativo gov.br pode também ser usado para agregar mais seguranca a
conta do cidaddo no acesso.gov.br. Ao ativar o segundo fator de autenticagéo, o
cidaddo devera informar, além de sua senha, um cédigo que serd enviado pelo
aplicativo gov.br ao seu dispositivo. Como mais uma etapa para realizar a
autenticacdo é adicionada, a conta se torna mais segura.

Por fim, a validagdo biométrica é utilizada também pelo Instituto Nacional do
Seguro Social (INSS) e pelo SIGEPE para realizar a prova de vida do cidadéo e dos
servidores e pensionistas em seus respectivos servicos.

Quais sao os direitos do usuario do servico?

O cidadao ao usar 0s servigos possui 0s seguintes direitos, conferidos pela Lei
Federal n. 13.709, de 14 de agosto de 2018 (Lei de Protecdo de Dados Pessoais -
LGPD):

- Direito de confirmacédo e acesso (Art. 18, | e Il): direito de obter do servico
a confirmacao de que os dados pessoais que lhe digam respeito sdo ou ndo objeto
de tratamento e, se for esse o caso, o direito de acessar 0os seus dados pessoais
tratados.

- Direito de retificacdo (Art. 18, IlI): direito de solicitar a corre¢cdo de dados
incompletos, inexatos ou desatualizados.



- Direito a limitacdo do tratamento dos dados (Art. 18, IV): direito de limitar
0 tratamento de seus dados pessoais, podendo exigir a eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei
Federal n. 13.709, de 14 de agosto de 2018 (Lei de Protecédo de Dados Pessoais -
LGPD).

- Direito de oposicao (Art. 18, § 2°): direito de, a qualquer momento, se opor
ao tratamento de dados por motivos relacionados com a sua situacgdo particular, com
fundamento em uma das hip6teses de dispensa de consentimento ou em caso de
descumprimento ao disposto na Lei Federal n. 13.709, de 14 de agosto de 2018 (Lei
de Protecado de Dados Pessoais - LGPD). A aplicabilidade deste direito acarretara a
incompatibilidade do servico proposto e o consequente desfazimento da relagédo do
cidad&o com o Estado.

- Direito de nédo ser submetido a decisGes automatizadas (Art. 20): direito
de solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s
aspectos de sua personalidade.

Quais sao as obrigacdes dos usuarios que utilizam o servi¢co?

O cidadéo se responsabiliza pela precisdo e veracidade dos dados informados e
reconhece que a inconsisténcia destes podera implicar a impossibilidade de se
utilizar servigos publicos por meio do gov.br.

Os servicos ndo devem ser utilizados indevidamente. E apenas permitido ao
cidaddo fazer uso do que lhe é disponibilizado, e dentro das normas previstas
legalmente no Brasil.

Durante a utilizacdo do servico, a fim de resguardar e proteger os direitos de
terceiros, o cidadado se compromete a fornecer somente seus dados pessoais, € hao
0s de terceiros, e utilizar os servigos disponiveis de maneira responsavel.

O login e senha s6 poderdo ser utilizados pelo cidaddo cadastrado. Ele se
compromete a manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo
possivel, em qualquer hipotese, a alegacdo de uso indevido, apdés o0 ato de
compartilhamento.

O cidadéao € responsavel pela atualizacdo das suas informagfes pessoais e
consequéncias na omissao ou erros nas informacdes pessoais cadastradas.

O cidadao € responséavel por toda e qualquer acédo feita em sua conta, e
concorda em néo alienar, ceder ou transferir a sua conta, nome e seus dados, ou
quaisquer direitos a outra pessoa.

O cidadédo se compromete a ndo utilizar os servicos gov.br para qualquer
finalidade ilegal ou ndo autorizada, sendo ele responsavel pela reparacao de todos
e quaisquer danos, diretos ou indiretos (inclusive decorrentes de violacdo de
quaisquer direitos de outros cidadaos, de terceiros, inclusive direitos de propriedade
intelectual, de sigilo e de personalidade), que sejam causados a Administracdo
Publica, a qualquer outro cidadao, ou, ainda, a qualquer terceiro, inclusive em virtude
do descumprimento do disposto nestes Termos de Uso e Politica de Privacidade.



O cidadao é o unico responséavel por sua conduta e por quaisquer dados,
textos, imagens, informacdes, nomes, fotos e outros conteldos ou materiais que
enviar por meio do gov.br.

A Administracdo Publica Federal nao podera ser responsabilizada pelos
seguintes fatos:

Dispositivo do usuario infectado ou invadido por atacantes;

Dispositivo do usuario avariado no momento do consumo de servicos;
Protecao do dispositivo pelo qual o gov.br é utilizado;

Protecao das informacdes baseadas nos dispositivos do cidadao;
Abuso de uso dos dispositivos do cidadéo;

Monitoracao clandestina dos dispositivos do cidadao;

Vulnerabilidades ou instabilidades existentes nos sistemas do cidadéo;
Perimetro inseguro.
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Em nenhuma hipétese, a Administracdo Publica Federal sera responsavel pela
instalacdo, no equipamento do cidadao ou de terceiros, de cédigos maliciosos (virus,
trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que
venham a ser criados), em decorréncia da navegacao na Internet pelo cidadéo.

O cidadao nao deve interferir, comprometer, ou interromper 0 servigo, ou 0s
servidores ou redes conectadas ao servico, inclusive por meio da transmisséao de
qualquer malware, worm, virus, spyware, ou qualquer outro cédigo de natureza
destrutiva ou perturbadora. O cidadao nédo pode inserir contetdo ou cédigos, ou, de
outra forma, alterar ou interferir na maneira como a pagina do servico é exibida ou
processada no dispositivo.

Em hipdtese alguma, o gov.br e seus colaboradores responsabilizam-se por
eventuais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas
causadas, em qualquer matéria de responsabilidade, seja contratual, objetiva ou civil
(inclusive negligéncia ou outras), decorrentes de qualquer forma de uso deste,
mesmo que advertida a possibilidade de tais danos.

Tendo em vista que o gov.br lida com informacfes pessoais, o cidadao
concorda que ndo usara robds, sistemas de varredura e armazenamento de dados
(como spiders ou scrapers), links escondidos ou qualquer outro recurso escuso,
ferramenta, programa, algoritmo ou método coletor/extrator de dados automatico
para acessar, adquirir, copiar ou monitorar o gov.br, sem permissdo expressa por
escrito do Ministério da Economia. Incluem-se nos acessos os realizados através de
servicos de hospedagem (hostings), pois devido a uma politica interna foram
considerados inviaveis para prestacdo deste servico publico.

A comercializacdo desse servico é expressamente proibida. Ao concordar com
o Termo de Uso e a Politica de Privacidade e utilizar o servigo gov.br, o cidadao
recebera permisséo do Ministério da Economia para uso nao comercial dos servicos
oferecidos, o que, em nenhuma hipotese, fara dele proprietario do gov.br.

Caso o cidaddo descumpra o Termo de Uso ou a Politica de Privacidade, ou
seja, investigado em razdo de ma conduta, o Ministério da Economia podera
restringir seu acesso. O cidaddo também devera responder legalmente por tal
conduta.

Quais sdo as responsabilidades da administracdo publica com os meus
dados?



A Administracdo Publica se compromete a cumprir todas as legislacdes inerentes ao
uso correto dos dados pessoais do cidaddo de forma a preservar a privacidade dos
dados utilizados no servigco, bem como a garantir todos os direitos e garantias legais
dos cidadaos. Ela também se obriga a promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas
competéncias, de informac8es de interesse coletivo ou geral por ela produzidas ou
custodiadas. E de responsabilidade da Administracdo Publica implementar controles
de seguranca para protecdo dos dados pessoais dos cidadaos.

A Administracdo Publica podera, quanto as ordens judiciais de pedido das
informacdes, compartilhar informacdes necessarias para investigacbes ou tomar
medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameacgas
potenciais contra pessoas, bens ou sistemas que sustentam o Servigo ou de outra
forma necessaria para cumprir com as obrigacbes legais. Caso ocorra, a
Administracdo Publica notificara o referido cidad&o, salvo quando o processo estiver
sob segredo de justica.

A Administracdo Publica Federal se compromete a:

- Manter o ambiente virtual seguro, salvo por ato destrutivo de terceiro que va
além dos esforcos empenhados, hipétese que néo se responsabilizara por danos
oriundos dessa pratica danosa;

- Preservar a funcionalidade, utilizando layout que respeite a usabilidade e
navegabilidade, facilitando a navegacao sempre que possivel;

- Exibir as funcionalidades de maneira clara, completa, precisa e suficiente de
modo que exista a exata percep¢ao das operacgOes realizadas.

8. Mudancas no Termo de Uso e/ou na Politica de Privacidade

A presente versao do Termo de Uso e da Politica de Privacidade foi atualizada pela
dltima vez em: 19/09/2021.

O gov.br se reserva o direito de modificar, a qualquer momento, as presentes
clausulas, especialmente para adapta-las as evolugdes do servigo, seja pela
disponibilizacdo de novas funcionalidades, seja pela supressdo ou modificagdo
daquelas ja existentes.

O cidadéo sera notificado pelo gov.br caso existam alterac6es no Termo de
Uso e/ou na Politica de Privacidade.

9. Informacdes para contato - qual o contato pelo qual o usuario do servi¢o pode
tirar suas davidas ou corrigir algum dado pessoal inconsistente?

- Assuntos referentes as funcionalidades, ao Termo de Uso e a Politica de
Privacidade, favor entrar em contato pelo e-mail: despd@economia.gov.br

- Assuntos referentes as duvidas ou reclamagfes sobre seus dados pessoais,
favor entrar em contato com a encarregada pelo tratamento de dados pessoais
(Marta Juvina de Medeiros) por meio de solicitacdo a ser feita pelo Fala.BR
(https://falabr.cgu.gov.br/)

10. Foro


https://cadastro.acesso.gov.br/cadastro/8533062f-612e-429a-aa5a-4fa4c5f84166/despd@economia.gov.br
https://falabr.cgu.gov.br/

Este Termo sera regido pela legislacdo brasileira. Qualquer reclamacdo ou
controvérsia com base neste Termo sera dirimida exclusivamente pela Justica
Federal, na secéo judiciaria do domicilio do cidad&o, por previséo do artigo 109, 88§
19, 2° e 3°, da Constituicdo Federal.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos
os cidadaos tém direito a apresentar peticdo contra o controlador (Ministério da
Economia), referente a seus dados pessoais, a Autoridade Nacional de Protecéo de
Dados (ANPD) - Art. 18, § 1°, da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados - LGPD) - e desde que tenha havido reclamacao formal
anterior ndo solucionada no prazo pelo controlador (Ministério da Economia) — Art.
55-J, V, Lei Geral de Protec&o de Dados — LGPD.

POLITICA DE PRIVACIDADE

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal
n. 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n.
13.709, de 14 de agosto de 2018 (Lei de Protecdo de Dados Pessoais - LGPD).

A Politica de Privacidade do gov.br inclui assegurar que seus dados pessoais
nao serao divulgados a terceiros sem o conhecimento e a aprovacgao consciente do
cidadao.

O gov.br se compromete a cumprir as normas previstas na Lei Federal n.
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD), e
respeitar os principios dispostos em seu Art. 6°:

a. -finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao cidaddo, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

b. -adequacéo: compatibilidade do tratamento com as finalidades informadas
ao cidadao, de acordo com o contexto do tratamento;

c. -necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

d. -livre acesso: garantia, ao cidadao, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

e. -qualidade dos dados: garantia, ao cidaddo, de exatiddo, clareza,
relevancia e atualizagcdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

f. -transparéncia: garantia, ao cidaddo, de informacfes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

g. -seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusao;

h. -prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

i. -ndao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

j. -responsabilizacdo e prestacdo de contas: demonstracao, pelo agente,
da adoc¢do de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas.



11.

12.

13.

14.

Quem é o controlador responséavel pelo gov.br, ou seja, a quem compete as
decisOes referentes ao tratamento de dados pessoais realizado?

A Lei Geral de Protecéo de Dados define como controlador, em seu artigo 5°:

Art. 5° VI — controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;

Para o gov.br, as decisfes referentes ao tratamento de dados pessoais sao de
responsabilidade do Ministério da Economia, localizado na Esplanada dos
Ministérios — Bloco P, Brasilia, DF.

Quem é o operador do gov.br, ou seja, quem realiza o tratamento de dados
pessoais?

A Lei Geral de Protecdo de Dados define como operador, em seu artigo 5°:

Art. 5°, VIl - operador; pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

Para o gov.br, a realizacao do tratamento de dados é realizada pelo Servico
Federal de Processamento de Dados (Serpro) - SGAN, Quadra 601 Mdédulo "V",
Brasilia-DF.

Quem é a pessoa responsavel por atuar como canal de comunicagao entre o
cidadédo que utiliza o gov.br e o Ministério da Economia?

A Lei Geral de Protecdo de Dados define como encarregado, em seu artigo 5°:

Art. 5° VIII - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).

Assuntos referentes as duvidas ou reclamacdes sobre seus dados pessoais,
favor entrar em contato com a encarregada pelo tratamento de dados pessoais
(Marta Juvina de Medeiros) por meio de solicitagdo a ser feita pelo Fala.BR
(https://falabr.cgu.gov.br/)

Quais sao as leis e normativos aplicaveis a esse servigo?

Marco Civil da Internet — Estabelece

Lei n®12.965, de 23 de abril de 2014  principios, garantias,direitos e deveres para o

Lei n® 12.527, de 18 de novembro de

2011

uso da Internet no Brasil.

Lei de Acesso a Informacéo — Regula o acesso
a informacdes previsto na Constituigéo
Federal.

Dispde sobre participacédo, protecéo e defesa

Lei n®13.460, de 26 de junho de 2017  dos direitos do usuério dos servicos publicos

da administracdo publica.

Lei n°13.709, de 14 de agosto de 2018 DispGe sobre a protecdo de dados pessoais.

Decreto n° 10.046, de 9 de outubro de

2019

Dispde sobre a governanga no
compartilhamento de dados no &mbito da
administragdo publica federal e institui o


https://falabr.cgu.gov.br/

Decreto n® 8.777, de 11 de maio de 2016

Decreto n° 9.637, de 26 de dezembro de
2018

Decreto n® 7.724, de 16 de maio de 2012

Decreto n° 10.332, de 28 de abril de
2020

Lei n® 13.444, de 11 de maio de 2017

Decreto 8.936, de 19 de dezembro de
2016

Cadastro Base do Cidad&o e o Comité Central
de Governanca de Dados.

Institui a Politica de Dados Abertos do Poder
Executivo federal.

Institui a Politica Nacional de Seguranca da
Informacéo, dispde sobre a governanca da
seguranca da informacao, e altera o Decreto n°
2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput,
inciso IX, da Lei n°® 8.666, de 21 de junho de
1993, e dispbe sobre a dispensa de licitacéo
Nos casos que possam comprometer a
seguranca nacional.

Regulamenta a Lei no 12.527, de 18 de
novembro de 2011 (Lei de Acesso a
Informacéo), que dispde sobre o0 acesso a
informacdes previstas na Constituicéo

Institui a Estratégia de Governo Digital para o
periodo de 2020 a 2022, no ambito dos 6rgéos
e das entidades da administracdo publica
federal direta, autarquica e fundacional e da
outras providéncias.

Disp0e sobre a Identificagdo Civil Nacional
(ICN), que possui o0 objetivo de identificar o
brasileiro em suas relagdes com a sociedade e
com 0s 6rgdos e entidades governamentais e
privados.

Institui a Plataforma de Cidadania Digital e
dispBe sobre a oferta dos servicos publicos
digitais, no ambito dos 6rgéos e das entidades
da administracdo publica federal direta,
autarquica e fundacional.

15. Quais bases legais para tratamento dos dados pessoais?

O gov.br esta respaldado nas

competéncias estabelecidas ao Ministério da

Economia pelo Decreto n° 9.745, de 08 de abril de 2019 e do Decreto n® 10.072, de
18 de outubro de 2019, e posteriores altera¢cdes com a conversao da MP na Lei n°®

13.844, de 18 de junho de 2019.

Pelo Decreto 9.745, compete especificamente a Secretaria de Governo Digital

(SGD):

Art. 132. A Secretaria de Governo Digital compete:

lI- prestar apoio a governanca de tecnologia da informacédo e comunicacdo no
ambito da administracdo publica federal direta, autarquica e fundacional;

IlI- ofertar plataformas e servicos compartilhados de tecnologia da informacgéo
e comunicacao e governo digital, no ambito da administracao publica federal direta,

autarquica e fundacional,
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IV- apoiar acdes de fomento a seguranca da informacao e protecédo a dados
pessoais no ambito da administracdo publica federal, em articulacdo com os 6rgéos
responsaveis por essas politicas;

V- buscar novas tecnologias que aprimorem as acdes finalisticas dos 6rgaos e
das entidades da administracéo publica federal direta, autarquica e fundacional,

VI- promover a prospeccdo, o desenho e as melhorias de arquiteturas,
metodologias, processos, aplicacfes, plataformas e bases tecnoldgicas a serem
adotadas pelos 6rgaos integrantes do Sisp;

XIl- definir diretrizes, estabelecer normas e coordenar projetos, no &mbito dos
o6rgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional, em articulagdo com a Secretaria Especial de Moderniza¢do do Estado
da Secretaria Geral da Presidéncia da Republica, nos seguintes temas:

simplificacé@o de servicos e politicas publicas;
transformacao digital de servicos publicos;
governanca e compartilhamento de dados; e
utilizag&o de canais digitais;

apow

Xll- editar a Estratégia de Governanca Digital da administracdo publica federal;

XIll- apoiar a elaboracdo e acompanhar a execu¢do do orcamento de
tecnologia da informacéo e comunicagcédo no ambito do Sisp, em articulagdo com a
Secretaria de Orcamento Federal, e propor acdes para 0 aumento da eficiéncia do
gasto publico com tecnologia da informagéo e comunicacao;

O tratamento dos dados pessoais pelo gov.br encontra respaldo na Lei Federal
n° 13.709, de 14 de agosto de 2018 (Lei de Protecdo de Dados Pessoais - LGPD)
em sua base legal Politicas Publicas - art. 79, III.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

[ll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei;

Quais dados pessoais sdo tratados pelo servigo?

A utilizacao, pelo cidad&o, das funcionalidades do servico dependera, no minimo, do
tratamento dos seguintes dados pessoais abaixo, além de outros que sejam
disponibilizados em documentos oficiais conforme apresentado nos itens 15 e 16
desta Politica de Privacidade.

Dados biograficos e biométricos de identificacdo pessoal

a. Numero de inscricdo no CPF;
b. Nome completo;

c. E-mail;

d. Telefone;

e. Endereco;

f.

Foto digital da face;



g. Data de nascimento;
h. Nome da mae.

Com excecdo da foto digital da face, que serd armazenada, ndo serao
coletados outros dados pessoais sensiveis do cidadao, assim entendidos aqueles
definidos no artigo 5°, inciso Il, da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados - LGPD). Logo nao havera coleta de:

i. Dados que revelem a origem racial ou étnica, as opinibes politicas, as
conviccoes religiosas, a filiacdo sindical ou organizacao de carater religioso,
filoséfico ou politico;

j. Dados genéticos;

k. Dados relativos a saude;

Dados relativos a vida sexual;

m. Dados relacionados a condenagfes penais ou a infragdes ou com medidas
de seguranca conexas.

Os dados pessoais do cidadao serdo armazenados durante o periodo desejado
pelo cidadado, pois este detém a liberdade de remové-los da base de dados,
mediante solicitagdo a Encarregada de Dados Pessoais do Ministério da Economia
a qualquer tempo, conforme o disposto no inciso | do artigo 15 da Lei 13.709, de 14
de agosto de 2018 (Lei Geral de Protecao de Dados — LGPD).

17. Como os dados séao coletados?

Os dados tratados sao obtidos de acordo com o disposto na tabela abaixo.

Dados Forma de obtencao

NUmero de inscri¢do no CPF,

Nome completo, Nome da mae Base de dados da Receita Federal do Brasil
e Data de nascimento

Telefone, Endereco e E-mail Titular de dados pessoais

Capturada pelo aplicativo para realizar a
validacdo biométrica
Foto digital da face facial com a base ICN do Tribunal Superior
Eleitoral (TSE)
ou com a base de dados da Senatran
Cadastro de Pessoa Fisica - CPF Base de dados da Receita Federal do Brasil
Carteira Nacional de Habilitacdo - CNH  Base de dados da Senatran

18. Para que fins utilizamos os seus dados pessoais?

Os dados pessoais sao tratados de acordo com as finalidades expostas no quadro
abaixo.

Dados Finalidade

Autenticar e identificar de forma segura o cidadao que
utilizara os servicos publicos,

permitindo acesso a recursos exclusivos para cidaddos
autenticados

e reduzir o risco de fraudes. O aplicativo gov.br utiliza o
Servigo acesso.gov.br

Dados biograficos e
biométricos
de identificagéo pessoal



para autenticar o cidaddo que utiliza o aplicativo. Para mais
informacdes,

acessar o Termo de Uso do acesso.gov.br em:

http://fag-

loginunico.servicos.gov.br/en/latest/ _perguntasdafag/termo
deusoeprivacidade.html

Fornecer 0 acesso a esses documentos em uma carteira de
documentos digitais,

Documentos digitais com a finalidade de facilitar o acesso e agregar, em um so

Foto
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lugar, todos os

documentos digitais do cidad&o.

Permitir que o aplicativo faca validacdo biométrica,
fornecendo assim mais

confiabilidade e seguranga. A foto coletada pelo aplicativo
é armazenada e

processada pelo operador SERPRO (Servico Federal de
Processamento de Dados),

exclusivamente, para possibilitar identificacdo Unica e
segura cujo objetivo é

a prevencdo a fraude e a seguranca do cidaddo, conforme
preconizado no

Art. 11, 11, alinea "g" da Lei 13.709. O servico
acesso.gov.br utiliza a

validacao facial do aplicativo gov.br para permitir que o
cidaddo crie,

recupere e qualifique a conta (obtencéo do selo de
confianca).

O INSS utiliza a validacdo biométrica em seus servicos
para realizar a prova de vida do cidaddo

O tratamento de dados pessoais para finalidades nao previstas nesta Politica
de Privacidade somente ocorrera mediante comunicacdo e autorizacao prévia do
cidaddo, de modo que os direitos e obrigacBes aqui previstos permanecem
aplicaveis.

Os dados pessoais utilizados no servigo sdo compartilhados?

Os dados pessoais de identificacdo do cidaddo sdo compartiihados entre o
acesso.gov.br e o aplicativo gov.br, para que o cidadéo seja identificado no aplicativo
gov.br por meio de sua conta Unica.

Os documentos que venham a compor a carteira digital de cada cidadao serédo
compartilhados por seus respectivos 6rgaos de origem, a exemplo: CPF
compartilhado pela Receita Federal do Brasil, Carteira Nacional de Habilitacdo
(CNH) compartilhada pela Secretaria Nacional de Transito (Senatran).

O compartilhamento dos dados pessoais utilizados no gov.br também tem
respaldo no Decreto n° 10.046, de 9 de outubro de 2019, que dispde sobre a
governanga no compartilhamento de dados no ambito da administracdo publica
federal e institui o Cadastro Base do Cidadao e o Comité Central de Governanga de
Dados. Além disso, existe a possibilidade de compartilhamento, a depende da base
legal utilizada pelo terceiro, de dados pessoais pelo préprio cidaddo quando, de sua
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prépria e livre vontade, aceitar que seus dados pessoais sejam compartilhados com
terceiros via facilidade disponivel no gov.br. Tal compartilhamento pessoal podera
ser revogado a qualquer tempo pelo proprio cidadéo.

Todas as bases utlizadas estdo sob o dominio do Serpro, operador
responsavel pelo tratamento dos dados do gov.br.

Seguranca no tratamento dos dados pessoais do cidadao

O gov.br se compromete a aplicar as medidas de seguranca aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacbes de destruicao, perda,
alteragcdo, comunicagdo ou difusédo de tais dados de forma indevida. Com o objetivo
de prevenir fraudes e possiveis vulnerabilidades, as funcionalidades fornecidas sédo
testadas e as falhas encontradas sdo corrigidas & medida que sdo identificadas.
Além disso, as vulnerabilidades das tecnologias utilizadas também séo corrigidas a
medida que sdo reportadas.

Para garantir a seguranca, serdo adotadas solucdes que levem em
consideracao: as técnicas e a tecnologia adequadas, a natureza, o ambito, o
contexto e as finalidades do tratamento, a criticidade e sensibilidade dos dados
tratados e o0s riscos para os direitos e liberdades do cidadao.

O gov.br utiliza criptografia para que os dados sejam transmitidos de forma
segura e confidencial, de maneira que a transmissao dos dados entre o servidor e 0
cidadao ocorra de maneira totalmente cifrada ou encriptada.

No entanto, ressalta-se que o0 gov.br se exime de responsabilidade por culpa
exclusiva de terceiros, como em caso de ataque de hackers ao dispositivo do
cidadao, ou culpa exclusiva do cidaddo, como no caso em que ele mesmo transfere
seus dados a terceiro.

O gov.br se compromete, ainda, a comunicar o cidaddo em prazo adequado
caso ocorra algum tipo de violacdo da seguranca de seus dados pessoais que possa
Ihe causar um alto risco para seus direitos e liberdades pessoais, conforme previsto
na Lei Geral de Protecdo de Dados Pessoais - LGPD.

Cookies

Os cookies sdo arquivos de texto enviados pelos sites que contém informacg@es para
fazer com que o servico disponibilizado funcione de forma correta ou traga
informacdes a fim de melhorar a qualidade, dividindo-se em duas categorias, nesta
Politica de Privacidade: necesséria e desempenho.

Categoria: necessaria

Ajudam a tornar um site utilizavel, permitindo funcdes basicas como navegacao
de pagina e acesso a areas seguras do site. O site pode ndo funcionar corretamente
sem esses cookies e por isso ndo podem ser desabilitados.

Dominio: sso.acesso.gov.br

a. Proprietario: SERPRO

b. Tempo de vida: sesséo do navegador

c. Session_Gov_Br_Prod: identificar a sessdo sem armazenar dados sensiveis
do cidaddo INGRESSCOOKIE: registrar qual grupo de servidores é



disponibilizado que em contexto com balanceamento de carga otimizando a
experiéncia do cidadéo.

Dominio: contas.acesso.gov.br

d. Proprietario; SERPRO

Tempo de vida: sessdo do navegador

Session: armazenar a sessao do cidadao com tempo de expiracao Session-
Attr*: conter informacdes criptografadas do acesso XSRF-TOKEN: impedir
ataques de solicitacao falsa entre sites

i 0]

Dominio: consentimento.acesso.gov.br

g. Proprietario: SERPRO

h. Tempo de vida: sessdo do navegador

i. Session: armazenar a sesséo do cidaddo com tempo de expiragdo Session-
Attr*: conter informacdes criptografadas do acesso XSRF-TOKEN; impedir
ataques de solicitagéo falsa entre sites

Dominio: confiabilidades.acesso.gov.br

j. Proprietario: SERPRO

k. Tempo de vida: sesséo do navegador

[.  Reliabilities-Session: armazenar a sessdo do cidaddo com tempo de
expiracdo Reliabilities-Session-Attr*: conter informagdes criptografadas do
acesso XSRF-TOKEN: impedir ataques de solicitagéo falsa entre sites

Dominio: empresas.acesso.gov.br

. Proprietario: SERPRO
Tempo de vida: sessdo do navegador
Sid-Govbr-Emp: conter o XSRF criptografado do lado do cidaddo
Tempo de vida: 1 hora
Govbr-Emp-SessionSession: armazenar a sessdo do cidaddo com tempo de
expiracdo Govbr-Emp-SessionU-Ssn: conter informacdes criptografadas do
acesso Govbr-Emp-SessionXsrf: conter o XSRF criptografado no servidor
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Dominio: gestao.acesso.gov.br

Proprietario: SERPRO

Tempo de vida: sessdo do navegador

Sid-Govbr-Gestao: conter o XSRF criptografado do lado do cidadao

Tempo de vida: 1 hora

Ges_Prod_Session: armazenar a sessao do cidaddo com tempo de
expiracao

Ges_Prod_U-Ssn: conter informagdes criptografadas do acesso
Ges_Prod_Xsrf: conter o XSRF criptografado do lado do servidor

<c o=

x g

Categoria: desempenho

Ajudam a melhorar o site ao analisar o modo como o cidad&o utiliza os recursos
disponibilizados. Esses cookies sao desabilitados por padrdo, mas podem ser
habilitados pelo cidaddo de livre e espontdnea vontade. As informacdes que
envolvam dados pessoais como IP serdo anonimizadas quando de sua transferéncia
ao Google.



Dominio: acesso.gov.br

y. Proprietario: Google Inc.

z. Tempo de vida: 2 anos

aa. _ga: registra um ID Unico que é usado para gerar dados estatisticos sobre
Como o visitante usa o site.

bb. _ga_#: usado pelo Google Analytics para coletar dados sobre o numero de
vezes que um usuario visitou o site, bem como as datas da primeira e a visita
mais recente.

cc. Tempo de vida: 1 dia

dd. _gat: usado pelo Google Analytics para controlar a taxa de solicitacao.

ee. _gid: registra um ID Unico que é usado para gerar dados estatisticos sobre
COomo o visitante usa o site.

22. A quem pertence os direitos autorais e a propriedade intelectual?

O uso comercial das expressGes, como marca, home empresarial ou nome de
dominio, além dos contetdos das telas do Portal, assim como os programas, bancos
de dados, redes, arquivos que permitem que o cidaddo acesse sua conta sdo de
propriedade da Unido e estdo protegidos pelas leis e tratados internacionais de
direito autoral, marcas, patentes, modelos e desenhos industriais.

Ao acessar 0 gov.br, o cidadéo declara que ira respeitar todos os direitos de
propriedade intelectual e os decorrentes da protecdo de marcas, patentes e/ou
desenhos industriais, depositados ou registrados em nome da Unido, bem como
todos os direitos referentes a terceiros que porventura estejam, ou estiverem de
alguma forma, disponiveis no gov.br. O simples acesso ndo confere quaisquer
direitos ao uso dos nomes, titulos, palavras, frases, marcas, patentes, imagens,
dados e informacdes, dentre outras, que nele estejam ou estiverem disponiveis.

A reproducdo de contetdo descritos anteriormente esta proibida, salvo com
prévia autorizacao por escrito da Unido ou caso se destinem ao uso exclusivamente
pessoal e sem que em nenhuma circunstancia os visitantes e cidadaos adquiram
qualquer direito sobre eles.

E vedada a utilizac&o do gov.br para finalidades comerciais, publicitarias
ou qualquer outra que contrarie a finalidade para a qual foi concebido,
conforme definido neste documento, sob pena de sujeicdo as sancdes
cabiveis na Lei n°® 9.610/1998, que protege os direitos autorais no Brasil.

O cidadao assume toda e qualquer responsabilidade, de carater civil e/ou
criminal, pela utilizacdo indevida das informac®8es, textos, graficos, marcas,
imagens, enfim, todo e qualquer direito de propriedade intelectual ou
industrial.



